Installation Hprim net avec Gynélog :

Les résultats de Laboratoires peuvent étre transmis par le biais du protocole HprimNet. Son mode de
fonctionnement s’apparente au principe des messageries sécurisées :

Le médecin dispose d’un certificat numérique composé d’une clef publique qu’il transmet au Laboratoire, cette clef
va permettre au Laboratoire de crypter les résultats transmis par Email a ce Médecin. Ces résultats seront décryptés
au moyen du deuxiéme composant de son certificat numérique appelé clef privée.

De plus, le Laboratoire disposant lui aussi de son propre certificat numérique va signer numériquement les résultats
transmis par emails afin de prouver leur bonne provenance. De méme, un accusé de réception signé
numériquement avec le certificat du Médecin sera transmis au Laboratoire afin de prouver la bonne réception des
résultats.

Ce systéeme complexe est pris en charge par le logiciel Docteur Net Hprim. L’'abonnement annuel de 67 € permet
I'utilisation du logiciel, la génération d’une boite a lettre Email sécurisée, hébergée sur leur serveur, la génération du
certificat numérique au nom d’un Médecin donnée ou du Cabinet selon le mode de fonctionnement choisi.



Abonnement Docteur Net Hprim :
Connectez vous a Internet a I'adresse : http://www.docteurhprim.net (sur I'ordinateur ou vous avez I'intention

d’installer le logiciel DocteurNetHprim).

On clique sur : Je m’abonne


http://www.docteurhprim.net/

Cliquer sur Paiement en ligne, 'avantage est d’avoir I'instantanéité du certificat et de la création de la boite a lettre

sécurisée.

Paiement en ligne

Vous réglez votre abonnement en ligne par carte bancaire.
Vous créez votre compte, vous réalisez le réglement et vous obtenez immeédiatement votre abonnement et votre
certificat.
Pour obtenir I'abonnement et le certificat :
® Créer le compte d'abonné
® Procéder au réglement en ligne
m Réaliser la demande et obtenir le certificat

Demande d'abonnement et de certificat

Ly

La procédure de réglement est sécurizée et garantie par la bangue de la socigété MEDSY'S conformément 4 la législation en vigueur en
matiere de télépaiement.

Cliquer sur le bouton Demande d’abonnement et de certificat

Accés en zone confidentielle
pour les services ABONNEMENTS et CERTIFICATS Docteur Net

YWous ne possédez pas encore de compte d’abonneé

créer un tompte

Wous étes déja abonné INETLAB.
Donnez votre code utilisateur et votre mot de passe.

Code utilisateur

Mot de passe

O

s'identifier

Cliquer sur créer un compte



Remplir les différents champs et cliquer sur le bouton Imprimer

Cliquer sur le bouton Créer le compte

Suivez les instructions a I’écran : un certificat numérique est installé sur I’ordinateur, ainsi que le certificat
numérique de 'autorité de certification (validant I'intégrité et la validité de votre certificat aupres des autres
éditeurs).



Installation du logiciel Docteur Net Hprim :

Cliquer sur Suivant

Cliquer sur Suivant



Cliquer sur Suivant

Cliquer sur Terminer



Cliquer sur OK

Cas d’installation dans un cabinet de ville :

Cliquer sur valider



Cas d’installation dans une Clinique ou Hopitaux :
Il faut changer les ports standards de communication pop (110) et smtp (25) car ces ports (en particulier le 25) sont
souvent redirigés vers le serveur de messagerie interne a I'établissement.

Vous devez prévenir votre administrateur réseau afin qu’il « ouvre » le pare feu de I'établissement pour les ports
6110 (flux entrant) et 6025 (flux sortant) vers I'adresse IP 213.56.71.243 (pop.inetlab.net et smtp.inetlab.net).
Attention, vous devez aussi demander I'ouverture (flux sortant) vers I'adresse IP 213.56.168.20 sur le port 6110 :
Ceci est indispensable au bon fonctionnement de Docteur net hprim qui interroge son serveur de licence (1 fois par

jour) par ce canal.

Sélectionner le port 6025



Sélectionner le port 6110

Cliquer sur Valider

Cliquer sur Oui



Paramétrage du logiciel DocteurNetHprim :
Complétez les différents champs a 'aide de la feuille que vous avez imprimée, lors de la création de votre compte
sur internet :

Sélectionner XXXX



Cliquer sur le bouton afin de définir le
répertoire qui va accueillir les fichiers
Hprim : ex : e:\Hprim

Cliquer sur le bouton Valider

Votre compte presque opérationnel

Faites un clic droit sur I'icone du logiciel (en bas a droite prés de I'heure)

Réception des messages
Journal

Visualiser les messages H
Envoi de clef

Purger sur le serveur Cliquer sur Cabinet médical
Cabinet médical

Options %
Aide
A propes de...

Fin




Cliquer sur le bouton Parameétres avancés

Sélectionner I'extension de fichier
Hprim que vous voulez.

Cliquer ensuite sur le bouton Valider

Attention : Ce dernier réglage permet a Docteur Net Hprim d’incrémenter les fichiers Hprim regus lorsque le réglage
du logiciel est sur : XXXXX



Envoi de la clef publique de cryptage au Laboratoire :
Pour recevoir les résultats Hprim Net il faut téléphoner aux différents laboratoires afin qu’il vous communique leur

adresse Email dédié a Hprim Net et a leur envoyer le certificat de cryptage (clef publique) :

Faites un clic droit sur I'icone du logiciel (en bas a droite pres de I'heure)

Réception des messages
Journal
Visualiser les messages H'

Envoi de clef Cliquer sur Envoi de clef

Purger sur le SEWE%

Cabinet médical
Opticns

Aide
A propos de..,

Fin

Tapez I'adresse Email communiquée par un laboratoire donné

Cliquez sur le Bouton Envoyer

Un message de confirmation indique que I'envoi c’est bien effectué

Paramétrages du module de communication de Gynélog : GUPS :
Coté serveur Gynélog/MédyCS un module appelé GUPS va permettre de « ventiller » les résultats Hprim net
décryptés par Docteur Net Hprim directement dans la boite de réception Hprim de MédyCS.

Pour ceci il faut le paramétrer :

e Exécuter GUPS

Gups.exe -
Raccourci




e Allez dans la section « Paramétres » / transports (1)
e Créer un nouveau profil (2) nommé par exemple HPRIMNET (4)
e Sélectionner le protocole dans la liste déroulante : « parcours dossier » (5)

e Cochez les options (6)

e Entrer le chemin réseau ou local (7) d’acces aux résultats Hprim décryptés par Hprimnet : c’est celui que
vous avait défini dans DocteurNet Hprim

e Activez le profil (8)

e Enregistrez le profil (9)

Il faut ensuite paramétrer les regles de « ventillation » :



e Cliguez sur I'onglet « regles » (1)

e Créer la premiére régle qui va permettre d’identifier la patiente (2) défini sur le Nom Prénom Date de
naissance de la patiente puis Enregistrer (4)

e Créer la deuxieme regle qui va permettre de définir le Laboratoire qui a effectué I’analyse (1)

Définir (2) le libellé, le type d’élément, et le type de régle comme ci-dessus puis enregistrer (3)



e Enfin créer une régle qui va définir le Médecin prescripteur de I'analyse (1) :

(2) On défini le libellé, le type d’élément, le type de régle comme ci-dessus.
(3) On sélection le Nom du médecin prescripteur dans la liste des médecins utilisateur de MédyCS

Ex : on recherche dans le résultat Hprim a la ligne n°12 le nom « DURAND ». S'il est présent, on défini le nom

du médecin prescripteur de I'analyse a « DURAND » (3)
On enregistre la regle (4)

NB : On crée ce type de regle pour chaque médecin utilisant Hprim net
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